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Разработка системы прав доступа в  

архитектуре Apache -  Oracle 


Как реализовать  собсвенную схему безопасности на уровне БД

Данный документ доступен по адресу http://dsvolk.msk.ru/dvp/
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Abstract

Классически перед тем как получить доступ к данным необходимо завести account человека в БД, и выдать ему права. В Интернет приложениях количество пользователей вашей системы может превышать 100.000 (конечно, при этом одновременно работает сущственно меньшее кол-во пользователей). Тем не менее поддерживать такое кол-во пользователей в БД – достаточно трудоемкое и ресурсоемкое занятие. К тому же система безопстности БД может оказаться недостаточно для ваших требований. В данной статье рассматриваются основные принципы построения собсвенной системы безопасности и даются рекоменлдации по ее использованию.  

1. Введение 

Итак, у Вас уже есть ядро системы, оно работает, проверено на сотрудниках, и Вы решили что можно отрыть более широкое тестирования для пользователей. Как правило, на этом этапе система безопасности становиться наиболее критичным звеном. И если раньше всех пользоватлей системы можно было завести в БД, то теперь вы судорожно пытаетесь найти, сколько же пользователей можно завести в БД и как при этом она будет себя вести ?

2. Проблемы простых схем

Сразу же приходит на ум что таблички с логином пользователя и паролем будет вполне достаточно. Но долго ли продлиться эта эйфория?

Не долго. Тут же вы хотите разделить ваших клиентов и сотрудников, сотрудников разделить по группам, а тут как рах звонят дилеры и просят расщирить их права. Ситуация становиться не управляемой. Приходится решать проблемы и лучше всего сразу продумать всю систему до конца. 

.

3. Архитектура защиты данных 

Как правило, выделяют основную схему гле лежат все данные. На рисунке называется core schema. Доступ к этой схеме осществляется всегда из других схем на основе выданных прав доступа. Таким образом, всегда можно сказать, могло ли быть действие выполнено из схемы, и с правами какого пользователя oracle было выполнено.
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4. Права доступа 

4.1 Типы прав доступа 

Права доступа разделяются на права доступа к данным и права доступа к данным. 

Следует отличать систему прав доступа (она носит превентивный характер) и систему аудита – она носит фискальный характер. Т.е. если первая стремиться не допустить то вторая только регистрирует факт. Система аудита более подробно излагается в разделе аудит.

4.2 Права доступа к данным 

У каждой записи важных данных, таких как договор, клиент, счет, услуга, есть уровень доступа. Доступ к деталям информации определяется через доступ к мастер-информации (посмотреть проводки можно только по своим счетам)
Проверка правомочности доступа к данным осуществляется в следующей последовательности (логика или): уровень доступа клиента превышает уровень доступа к данным (полный доступ), совпадает группа клиента и услуги (полный доступ), клиент является владельцем этой информации(полный доступ)), клиент находится в листе доступа к этой информации (доступ берется из листа)

Лист доступа к информации - это лист авторизованных персон с их правами доступа к изменению атрибутов услуги. Это лист представляет собой список клиентов c перечислением возможных операций. Классы операций следующие: доступ к просмотру атрибутов, доступ к изменению атрибутов.

Остается еще одна проблема – как обеспечить работу с объектами менеджера, когда он, например в отпуске? Следует внести в группу менеджера нового ответсвенного.   

Итого окончательно привожу схему данных на примере таблички “SOME_IMPORTANT_TABLE”:
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 Для доступа к важным данным проверяется уровень доступа. Если он не позволяет достать необходимые данные то проверяется не входит ли текущий пользователь в группу  доступа к данным. При этом в качестве группы доступа может выступать как пользователь так и группа. 

Для публичной регистрации заводится сотрудник “Публичный регистратор” с уровнем доступа 0. При заведении код акторизуется этим сотрудником и далее позволяет заводить услуги. 

Итак возможно реализовать две схемы доступа к данным. Жесткая схема – сотрудники не могут смотреть действия друг друга в рамках подразделения и сотрудники могут это делать. А зависит это от default_ access_group на уровне сотрудника. Если там поставить имя сотрудника то внутри подразделений будет разграничение прав доступа, если одну общую группу то – нет разраничения. 

4.3 Права доступа к интерфейсу 

4.4 Процесс аутенфикации

Основным предположением является,  что схема http является не достаточно секъюрной. Из-за ошибки программиста или ошибки web-интерфейс хакер может даже получить доступ к этой схеме. Вот тут и должен ждать сюрприз – это ничего не дает нового по сравнению с уже имеющимимся правами  !. 
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Достигается это  выносом всех проверок в часть кода недоступную для исправления из схемы http.  Из схемы  http доступен только интерфейс проверки пароля и смены пароля (пакет ss_user_auth).  Интерфейс работы с группами доступа недоступен из схемы http.

При этом процедура проверка пароля (CheckPasswd) выполняет 2 подфункции 

· Проверка пароля в зависимости от типа пароля (plain, md5) и выставление кол-ва ошибок аутенфикации

· После успешной проверки пароля выяснить группы пользователя, уровень доступа, подразделение  

Если пользователь успешно аутенфицирован, он может поменять пароль для себя или для аутенфикации к которой он имеет доступ c помощью процедуры SetPasswd. Логика разрешить/запретить смену пароля (например, разрешить сотрудникам менять пароль клиента) лежит внутри процедур пакета ss_auth
Для удобства отображения текущие роли, уровень доступа и тп доступен только на чтения через пакет ss_info. 

Более того, сотрудники получив доступ к Базе, например через sqlplus, могут вызвать процедуру CheckPasswd и таким образом получить доступ к данным.

Дополнительно отмечу: все бизнес правила по проверке аутенфикации, обработке групп пользователя и тп находится в пакете ss_auth. 

4.5 Процесс авторизации

5. Аудит

Мне кажется что кроме собсвенно защиты данных есть не менее важный вопрос и называется он аудит. Аудит означает,  что действия выполняемые пользователями записываются в журнал аудита. Это является встроенной возможностью Oracle. Но Oracle конечно пишет только имя своего пользователя, а мне наиболее интересно кто скрывался за понятным мне логином http. Чтобы это выяснить, можно идти двумя путями – закачивать логи Apache в базу и выполнять поиск по ним, а можно в журнальные таблицы сразу добавить поле  имя apache пользователь –auser.

Обычной практикой является сохранение имени пользователя внесшего изменения, а также предыдущие значения если измененялияь критические поля. Предыдущие значения сохраняются в так называемой “журнальной” таблице.

Итого в каждую таблицу, для которой настроен аудит вносятся поля 

· Created_by

· Date_created

· Modified_by

· Data_modified

Журнальгая таблица повторяет структуру оригинальной, расширяя ее на поля 

Jn_notes

Воспользоваться приведенными возможностями можно используя Oracle Designer.  Подробности техническое реализации приводятся в документе Oracle для Apache пользователей. 

6. Об авторе 

Я имею имеет более чем 6 летний опыт разработки на pl/sql и 4-ех летний опыт администрирования Orale начиная с версии 7.2. 

Наибольший опыт поддержки был получен при поддержки Банковской системы на 4 филиалах банка. При этом в мои обязанности входила как первоначальная установка системы, так и ее запуск 

Последние 2 года  я работал dba в одной из крупнейших  ISP.

Наибольший объем алминистрируемой Бд составлял 25Gb.  
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